TERA MENKUL DEGERLER A.S. )
ACIL VE BEKLENMEDIK DURUM PLANI VE IS AKIS PROSEDURLERI

I- GIRIS:

Tera Menkul Degerler A.S.’ye ait is bu “Acil ve Beklenmedik Durum Plan1 ve Is Akis
Prosediirleri” Seri: V No: 68 Tebligi’nin 11/A Maddesi geregi hazirlanmis ve Tera Menkul
Degerler A.S. yonetim Kurulu’nun 02/04/2013 tarih ve 712 sayili karariyla giincellenerek
yiriirlige girmistir .

11- AMAC :

Acil ve Beklenmedik Durum Plan1 ve Is Akis Prosediirleri, Tera Menkul Degerler A.S.’nin
acil

ve beklenmedik durumlarda diizenleyici kurumlara, ¢alisanlarina, hissedarlarina,
miisterilerine, diger araci kurumlara, piyasa katilimcilarina ve iicilincii taraflara karsi olan
yiikiimliiliiklerini yerine getirmek, olusabilecek riskleri ve aksakliklart miimkiin oldugunca
yonetebilmek, karsilasilan olumsuz durumun miimkiin oldugunca erken ve az kayipla
atlatilmasini ve kurumun imaj ve itibarinin zedelenmemesini saglamaya yonelik olarak
olusturulmustur:

I11. KAPSAM :
Tera Menkul Degerler A.S. bu prosediirleri asagida belirtilen bagliklar ile diizenlenmistir.

1) Mali tablolar ve mevcut mevzuat uyarinca tutmakla yiikiimlii olduklar1 her
tiirlii kayit ile kiymetli evrakin basihi olarak ve/veya elektronik ortamda saklanmasi,

Sirket nezdindeki ispat edici niteligi olan her tiirlii evrakin, muhasebe kayit ve islemlerine
dayanak teskil etmek iizere miisterilerden alinan her tiirli form ve belgelerin Tiirk Ticaret
Kanunu, Vergi mevzuati ve Sermaye Piyasast Mevzuatinda belirtilen siireler kadar diizenli
olarak klase ve muhafazasi zorunludur. Belgelerin saklanmasi, iglemleri yapan birimlerin
sorumlulugundadir. (Muhasebe islemlerine iliskin belgeler, miisteri islemlerine iliskin form ve
belgeler, sabit getirili menkul kiymetlere iligkin belgeler, ses kayit cihazina ait dolu cd’ler
veya kasetler muhasebe ve operasyon birimi tarafindan saklanir.)

Bunun disinda Sirket’in mali tablolar1 ve mevcut mevzuat uyarinca tutmakla yiikiimli
bulundugu her tirlii kayit ve kiymetli evrak Sirket merkezi disginda ayr1 bir mahalde
arsivlenerek saklanir.

Miisteri hesabinin acilisi ile ilgili her tiirlii s6zlesme, bilgi formu, kimlik belgesi 6rnekleri ve
varsa vekaletnameler miisteri hesap numarasi bazinda birlestirilerek Operasyon Birimi
sorumlulugunda klase edilir.

Seans takip formlar1 ve ordinolar birbirleri ile birlestirilerek Operasyon Birimi tarafindan

islemin yapildig1 yili izleyen 5 yil sonuna kadar klase ve muhafaza edilir. Itilaf konusu olanlar
itilaf sonuclanincaya kadar saklanir.
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Sirket digina yazilan her tiirlii yaz1 Giden Evrak Kayit Defterine her yil 1’den basglamak {izere
miiteselsil sira numarasi verilir ve giden evrakin bir niishas1 operasyon birimi tarafindan tarih
ve referans numarasi bazinda saklanir.

Sirket biinyesinde gerceklestirilen tiim islemler ve mevcut veriler Bilgi Islem Sorumlusu
tarafindan her giin sonunda yedeklenerek saklanacaktir.

2) Aract kurum faaliyetinin araliksiz siirdiiriilebilmesine yonelik bilgi islem
sistemlerinin devamhiliginin saglanmasi, yedeklerinin alinmasi ve s6z konusu elektronik
kayit yedeklerin 5 yil siire ile saklanmasi,

Sirket biinyesinde gerceklestirilen tiim islemler ve mevcut veriler Bilgi Islem Miidiirliigii
Tarafindan her giin sonunda yedeklenerek saklanacaktir. Bilgisayar sistemindeki meniilerin
kullanim ve raporlama yetkileri Genel Miidiir veya Teftis Kurulu Baskani’nin onayi ile Genel
Miidiir Yardimcisi tarafindan tarafindan diizenlenir. Birim kullanici talepleri “Kullanict Agma
Formu” ile ve ilgili sirkiilere bagli kalinarak yapilacaktir.

Yeni yila girildiginde eski yila iliskin belgeler arandiginda bulunabilecek sekilde arsive

kaldirilir. Yillik backuplar sirket biinyesinde celik kasada saklanmaktadir..Giinliik Backup
alimlar1 Gi¢ sekilde (data kaset-dvd-hard disk) yapilmaktadir.

3) Mali ve bilgi iletisim altyapis1 dahil olmak iizere operasyonel risk
degerlendirmesi, Operasyonel risk degerlendirilmesi asagidaki bashklar altinda
olusturulmustur.

Beklenmedik yazilim ve donanim arizalari ve sorunlari

Beklenmedik donanim ariza ve sorunlari i¢in 6nem arz eden degisimi miimkiin olan
donanimlarin ( giic Unitesi, fan, hafiza, stiriicli, sabit disk vb.. ) bilgi islem servisinde
yedekleri bulundurulmaktadir.

Yazilim sorunlari i¢in diizenli olarak yedekleme yapilmaktadir.

Elektrik kesintisi vb. olas1 enerji sorunlar:

Elektrik kesintisi gibi sikintilar i¢in sirket dahilinde biitiin donanimin bagli oldugu UPS
bulunmaktadir. Ayrica Sirket merkezinin bulundugu binada jeneratér de bulunmaktadir.
Jenaratér 8 saniyede devreye girmekte olup biitiin sirket donaniminin elektrik ihtiyacini
karsilamaktadir.

Tiirk Telekom kaynaklh muhtemel kesinti ya da sorunlar

Telekom kaynakli muhtemel kesinti ya da sorunlarda iglemlerin kesintiye ugramamasi i¢in
internet erisim ve internet iizerinden sistemimize erisim baska bir servis saglayici araciligiyla
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2. hat olarak yedeklenmistir.Yedek servis saglayict sistem internet iizerindne telefon
goriismesinede olanak saglamaktadir.

Veri Yayin Kuruluslar ile baglantilarin kesintiye ugramasi

Veri yayin kuruluglar ile baglanti uydu iizerinden saglanmakta olup uydu tarafinda bir sikinti
olmas1 durumunda internet araciligi ile siireklilik saglanmaktadir.

Bilgi Islem Merkezi tarafindan gerceklestirilmekte olan giin sonu islemlerinde olusmasi
muhtemel sorunlar

Bilgi islem tarafindan giin sonunda yedekleme konusunda olusabilecek yazilimsal ya da
donanimsal sorunlarda yedekleme o giin i¢in farkli bir medya ortaminda yapilabilmektedir

4) Miisterilerle alternatif iletisim kanallarnmn tedariki ve siirekliliginin
saglanmasi,

Sirket ile sabit hatlardan ve Internet ortaminda normal iletisimin kurulamadigi durumlarda,
bahis konusu diger kanallardan da hi¢ olmazsa miisterinin bilgilendirilmesi amact ile
yararlanilmas1 miimkiindjir.

Miisteri sirket iletisimin aksamasinda bagli oldugumuz telefon santralinde genel ariza
durumunda, miisteri iletisimi sirket yoneticileri ile ilgili personelin cep telefonlar: kanali ile
sirket-miisteri yoniinde iletisim saglanabilecektir. Hat bazinda ariza durumlarinda ise sirketin
mevcut hat kapasitesi yeterli diizeyde oldugundan kismi arizalarda hem Internet kanali, hem
de santraldeki diger hatlar veya direkt hatlar ile iletisim siirdiiriilebilecektir.

Miisteri Tera Menkul’iin internet sitesinde olusabilecek genel bir problem durumunda 5.
maddede yazili telefonlarla miisteri temsilcinize ulasarak emrini verebilir. Miisteri emri
alimmadan 6nce giivenlik nedeniyle kimlik bilgileri sorulacaktir.

Sirket miisterilerinin sirket ile iletisimi, sirket sabit hatlarinin kullanilamamasi halinde, ADSL
hatlarinin  ¢alismast durumunda e-posta ile veya internet subesi soOzlesmesi olan
miisterilerimiz Internet ortaminda sirket ile iletisim kurabileceklerdir

Tera Menkul kullanicilar siteye giris yaparken ya da site i¢inde yaptiklari islemler sirasinda
girdikleri sifrelerin ekrana yansimasi ve baskalar tarafindan goriilmesi giivenlik agisindan
sifre alanlarinda yildizlar kullanilarak engellenmektedir.

Internet subemizi kullanilirken herhangi bir nedenle kullanicinin bilgisayarinm basindan
ayrilmast durumuna karsi sistem kullanicinin tercihine ve onayina bagli olarak (5- 20 dakika
icerisinde) kapanmakta, bdylece baskalarinin bilgisayar1 kullanmas1 engellenmektedir.

Miisteriler, sdzlesme imzalanmasi sirasinda ve ayrica Sirketin internet sayfasi araciligiyla, acil
ve beklenmedik durumlarda is siirekliliginin nasil saglanacagr ve buna iligkin i akis
prosediirleri hakkinda bilgilendirilir.

Sirket iMKB iletisiminin aksamasi ise yine hizmet veren santralin ve internet hatlarimizin

tamamen veya biiyiik 6l¢ciide devre dis1 kalmasi veya kismi hat arizalar olarak olusabilecektir.
Santralin ve internetin tamamen devre dist kalmasi halinde IMKB de bulunan borsa
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temsilcilerimiz ile iletisim cep telefonlar: ile saglanarak emirler iletilecek ve daha g¢ok
pozisyon kapatma seklinde zorunlu islemler yapilacaktir. Cilinkii yapilan islemlerde miisteri
ses kayitlarinin tutulmasi zorunlulugu nedeniyle seansa bizzat katilan miisteri emirleri igin
degil ama cep telefonlarindan ulagilan miisterilerin ses kayitlarinin tutulamamasi riski s6z
konusu olacaktir buda sistemin normale donmesi ile telefon teyidi ile saglanacaktir.

5) Araci kurum ve calisanlariyla alternatif iletisim kanallarinin tedariki ve siirekliliginin
saglanmasi,

Acil ve beklenmedik durumlarda Araci kurum ve calisanlariyla alternatif iletisim kanallarinin
tedariki ve siirekliliginin saglanmasi1 amaciyla, Sirket Acil Durum Sorumlularinin ve ilgili
personelin cep telefonu bilgileri web sitemizde iletisim boliimiinde bulunmaktadir.

Telefon ~ Tera Menkul Deg. A.S. 0212 365 10 00
GSM StileymanY ILDIRIM 0532 295 89 83

Siileyman AYGUN 0532594 60 09
Faks Tera Menkul Deg. A.S. : 0212 290 69 95

Acil Durumlarda kullanabilmek i¢in miisterinin ulagabilecegi telefon numaralarini not edip
giivenli bir yerde saklamas1 gerekmektedir.

6) Alternatif araci kurum merkezi ve merkez dis1 orgiitlerinin tespit edilmesi,

Acil ve beklenmedik durumlar s6z konusu oldugunda, sirket merkezinin kullanilamadig:
hallerde, Sirketin alternatif sirket merkezi olarak Nisantasi ve Ankara Irtibat Biirolar
alternatif sirket merkezi olarak kullanilacaktir.

Kaldiragh Alim Satim sistemleri ana server olarak sirket merkezinde sistem odasinda
calismaktadir. Yedek server yine sirket merkezinde sistem odasinda pasif durumda
beklemekte olup ana serverda fiziksel veya yazilimsal olarak sorun olustugunda ana server
diizelene kadar ana server gorevini iistlenecek sekilde yapilandirilmistir. Bu iki server’m is
yapamaz duruma gelmesi durumunda Misterilerin erigsebilecegi 3. Yedek sistem uzak
lokasyonda tutulmakta olup miisterilerin kullandig1 client programi araciligiyla bu lokasyon
tizerinden erisimleri devam ettirilmektedir. Data erisiminde sorunlar olusmasina karsi
verilmis olan acil ulasim telefon numaralar1 ile miisteri islemlerinin sonu¢lanmasi
saglanacaktir.

7) Acil ve beklenmedik durumun, Kkars1 tarafa olas1 etkileri hakkinda
degerlendirme,
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Acil ve beklenmedik durum plan: olasi acil ve beklenmedik durumlarda araci kurumlarin
faaliyetlerinin kesintiye ugramadan normal bir sekilde siirdiirmelerini saglamakla birlikte,
miisterilerin is ve iglemlerinin de aksamadan devam etmesini saglayan ve bu hali ile kurum ile
yatirimetyi birbiri ile biitiinlestiren bir sistemi ifade etmektedir.

Yapilan ¢alisma ile meydana gelebilecek olumsuzluklarin 6nceden tespiti ve buna ¢oziim
arayislar1 basta Sermaye Piyasalarina olan giivenin artmasi ile birlikte yatirnmcinin kuruma
olan giiveni de artacaktir.

Bu planin sistemli bir sekilde hayata gegirilmesi ile hizmet kalitesinin yiikselmesi saglanmis
olacagindan kars1 tarafin kuruma-piyasalara olan memnuniyeti de artiracaktir.

Olusturulan gercekei ve uygulanabilir bir plan sagladig giiven ve hizmet kalitesine kattig1 arti
degerler ile Sermaye Piyasalarinin gelisimine de katki saglayacaktir.

8) Kurul'un aliman onlemler hakkinda bilgilendirilmesi, rutin zorunlu
bildirimlerin nasil yapilacag,

Rutin zorunlu bildirimler internet ortaminda aktarma yoluyla yapilmaktadir. internetin
calismamas1 halinde durum derhal telefon ve faks yoluyla Sermaye Piyasasi Kurulu’na
bildirilecektir. Bildirimlerin faks yoluyla yapilmasi saglanacaktir. Sayet sabit hatlarda
caligmiyorsa resmi kurumlara cep telefonlar ile ulasilarak bilgilendirme yapilacaktir. Direk
hatlar arizali oldugu igin fakslarda caligmiyorsa bildirimlerin posta yoluyla yapilmasi
saglanacaktir. Bildirimler sirket merkezinin bulundugu sehirlerde yapiliyorsa bu bildirimler
personelle elden gonderilerek ilgili resmi kurumun evrak kayit birimine teslim edilecektir.

9) Araci kurumca faaliyete devam edilemeyecegi yoniinde karar verilmesi
durumunda miisterilerin hesaplarina erisimi ve soz konusu hesaplarin baska bir araci
kuruma devri.

Sirketin faaliyetlerine devam edilemeyecegi yoOniinde karar verilmesi durumunda keyfiyet
siket Web sitesinden tisrekli olarak ilan edilecektir. Ayrica giinliik iki gazeteye ilan verilerek
misterilere ulasilacaktir. Miisterilerin talimatlar1 dogrultusunda istedikleri aract kuruma
virmanlar1 yapilacaktir. Faaliyetler durdurulduktan sonra ise miisteri bagvurulari Sermaye
Piyasas1 Kurulu'ndan alinacak onay yazis1 dogrultusunda, miisterilerin direkt olarak Merkezi
Kayit Kurulusu’na bagvurarak talimat vererek kiymetlerini alabileceklerdir. Kurumsal
misterilerin saklama islemleri de kendi adlarina yapildigi icin ilgili Takasbank’a
basvurabileceklerdir.

Sermaye Piyasas1 Kurul’una alinan 6nlemler konusunda alinan yonetim kurulu karar1 ve eki
olarak bilgilendirme yapilir.
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